Zarzadzenie Nr 18/2019
Starosty Nowomiejskiego
z dnia 1 kwietnia 2019 r.
w sprawie stosowania kwalifikowanego podpisu elektronicznego w Starostwie Powiatowym
w Nowym Miescie Lubawskim

Na podstawie art. 35 ust. 2 ustawy o samorzadzie powiatowym ( Dz. U. z 2019r , poz. 511)

oraz zgodnie z ustawg z dnia 5 wrze$nia 2016r. 0 ustugach zaufania oraz identyfikacji elektronicznej
(Dz.U.z2019r. poz. 162) jak i w celu zapewnienia w Starostwie Powiatowym w Nowym Miescie
Lubawskim skutecznej kontroli zarzadczej, zarzadzam co nastepuje:

§ 1. Kwalifikowany podpis elektroniczny stosuje si¢ w Starostwie Powiatowym w Nowym MieScie
Lubawskim do podpisywania dokumentow wynikajacych z zakresu zadan Powiatu Nowomiejskiego.

§ 2. 1. Uzytkownikami uprawnionymi do stosowania kwalifikowanych podpisow elektronicznych sg:
1) Starosta Nowomiejski,
2) Wicestarosta Nowomiejski,
3) Skarbnik Powiatu,
4) Przewodniczacy Rady Powiatu w Nowym Miescie Lubawskim,
5) Wiceprzewodniczacy Rady Powiatu w Nowym Miescie Lubawskim.
2. Kwalifikowany podpis elektroniczny moga stosowac pracownicy Urzedu w ramach czynnosci
wynikajacych z zakresu obowigzkoéw na zajmowanym stanowisku oraz Radni Powiatu w zwigzku

z petniong funkcjg w organach powiatu lub komisjach rady zgodnie z obowigzujacymi przepisami
prawa.

3. Whniosek sktadaja:
1) Kierownicy komorek organizacyjnych,
2) Sekretarz Powiatu w stosunku do cztonkow Zarzadu Powiatu nie wymienionych w ust. 1
1 kierownikéw komorek organizacyjnych,

3) Kierownik Biura Rady Powiatu w stosunku do Radnych Powiatu nie wymienionych w ust. 1
oraz ust. 3 pkt 2.

4. Wniosek o zamowienie zestawu/odnowienie kwalifikowanego certyfikatu sktadany jest do Starosty
Nowomiejskiego wraz ze zgodg na przetwarzanie danych osobowych. Wzér zgody stanowi zatgcznik nr 1 do
niniejszego zarzadzenia. Wzor wniosku stanowi zatgcznik nr 2 do niniejszego zarzadzenia.

5. Starosta Nowomiejski ma prawo z wlasnej inicjatywy wyznaczy¢ 0Soby do postugiwania si¢
kwalifikowanym podpisem elektronicznym.

§ 3. 1. Zamowienia zestawu z kwalifikowanym certyfikatem dokonuje Informatyk po zaakceptowaniu przez
Staroste Nowomiejskiego wniosku o zamowienie zestawu/odnowienie kwalifikowanego certyfikatu.

2. Po odebraniu zestawu z kwalifikowanym certyfikatem uzytkownik sktada o$wiadczenie, zwane dalej
,»Oswiadczeniem”, ktorego wzor stanowi zatgcznik nr 3 do niniejszego zarzadzenia, o:

1) odebraniu zestawu do kwalifikowanego podpisu elektronicznego;
2) zapoznaniu si¢ z zarzgdzeniem;
3) zobowigzaniu si¢ w szczegdlnosci do:

a) przestrzegania wytycznych ujetych w zarzadzeniu;

b) stosowania kwalifikowanego podpisu elektronicznego zgodnie z przepisami prawa, wytacznie w celach
stuzbowych oraz w granicach udzielonych upowaznien;

C) nieudostepniania osobom nieupowaznionym nosnikéw i kodu PIN zabezpieczajgcego ten no$nik.
3. Oswiadczenie wraz z pozostata dokumentacja.

4. Dokumenty potwierdzajace otrzymanie kwalifikowanego podpisu przechowuje uzytkownik.



§ 4. 1. Uzytkownik jest zobowigzany chroni¢ karte kryptograficzng przed jej utrata, zniszczeniem lub
uszkodzeniem oraz przed dostepem do niej 0s6b nieupowaznionych.

2. Kod PIN zabezpieczajacy karte kryptograficzng nie powinien by¢ nigdzie zapisywany i dostepny dla
0s6b nieupowaznionych.

3. W razie utraty lub kradziezy karty kryptograficznej uzytkownik zobowigzany jest do niezwtocznego
powiadomienia Informatyka.

4. Uzytkownik wystepuje z wnioskiem o uniewaznienie kwalifikowanego certyfikatu w przypadku utraty
lub kradziezy nosnika oraz zobowigzany jest do niezwtocznego zgloszenia kradziezy w organach scigania.

§ 5. 1. Kwalifikowany certyfikat uniewazniany jest w Szczegolnosci w razie:

1) zmiany stanowiska pracy uzytkownika, skutkujacego brakiem konieczno$ci stosowania przez niego
kwalifikowanego certyfikatu;

2) rozwiazania stosunku pracy z uzytkownikiem;

3) takiego zniszczenia lub uszkodzenia karty kryptograficznej, ktore uniemozliwia korzystanie z niej w sposob
prawidlowy i zgodny z jej wlasciwosciami;

4) odwotania lub wygasniecia udzielonego uzytkownikowi upowaznienia, skutkujagcego brakiem koniecznosci
stosowania przez niego certyfikatu kwalifikowanego;

5) uplywu kadencji, wygasni¢cia mandatu Radnego Powiatu lub zaprzestania petienia funkcji w organach
powiatu lub komisjach rady;

6) posiadania potwierdzonej informacji o stosowaniu przez uzytkownika certyfikatu kwalifikowanego
niezgodnie z przepisami prawa.

2. Starosta Nowomiejski zleca Informatykowi przygotowanie stosownej dokumentacji, o uniewaznienie
podpisu elektronicznego.

3. W przypadkach o ktorych mowa w ust. 1 uzytkownik jest zobowigzany zwroci¢ zestaw do
kwalifikowanego podpisu elektronicznego informatykowi. Wzor pokwitowania przekazania zestawu do
kwalifikowanego podpisu elektronicznego stanowi zatgcznik nr 4 do niniejszego zarzadzenia.

4. Informatyk wraz z Inspektorem Ochrony Danych dokonuje zniszczenia karty poprzez jej przecigcie.
Wzor protokotu zniszczenia karty stanowi zatgcznik nr 5 do niniejszego zarzadzenia.

§ 6. 1. W uzasadnionych przypadkach kwalifikowany certyfikat moze by¢ odnowiony dla osob, o ktorych
mowaw § 2 ust. 1i2.

2. Wniosek zgodnie z § 2 ust. 3 niniejszego zarzagdzenia, sktadany jest co najmniej 21 dni przed uptywem
waznosci kwalifikowanego certyfikatu.

3. Odnowienie certyfikatu odbywa si¢ w sposob analogiczny do zamawiania i wydawania kwalifikowanych
certyfikatow.

4. W przypadku nie odnowienia kwalifikowanego certyfikatu uzytkownik, obowiazkowo w terminie do 14
dni od daty wygasnigcia waznosci certyfikatu rozlicza si¢ z posiadanych urzadzen u informatyka Urzedu.
Informatyk wraz z Inspektorem Ochrony Danych dokonuje zniszczenia karty poprzez jej przeciecie.

§ 7. Informatyk prowadzi ewidencje kwalifikowanych podpisow elektronicznych.
§ 8. Nadzor nad wykonaniem zarzadzenia powierza si¢ Sekretarzowi Powiatu.

§ 9. Traci moc Zarzadzenie Nr 77/2016 Starosty Nowomiejskiego z dnia 7 listopada 2016r. w sprawie
stosowania kwalifikowanego podpisu elektronicznego w Starostwie Powiatowym w Nowym Miescie
Lubawskim.

§ 10. Zarzadzenie wchodzi w zycie z dniem podpisania



Zatacznik Nr 1 do Zarzadzenia Nr 18/2019
Starosty Nowomiejskiego
z dnia 1 kwietnia 2019 .

Starosta
Nowomiejski
Oswiadczam, ze wyrazam zgode na przetwarzania moich danych osobowych zawartych w wniosku o

zaméOwienie zestawu/odnowienie kwalifikowanego certyfikatu dla potrzeb niezbednych do zamowienia
zestawu/odnowienia kwalifikowanego certyfikatu w zwigzku z art. 6 ust. 1 lit. a) Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych).

(data i podpis)
Administratorem Pani / Pana danych osobowych jest Starosta Nowomiejski — Starostwo Powiatowe w
Nowym Miescie Lubawskim, z siedzibg w Nowym Miescie Lubawskim przy ul. Rynek 1. 13-300 Nowe Miasto
Lubawskie. Kontakt do Inspektora Ochrony Danych: iod@powiat-nowomiejski.pl

Podane przez Pana/Pania dane osobowe bedg przetwarzane w celu zamoéwienia zestawu/odnowienia
kwalifikowanego certyfikatu na podstawie zgody na przetwarzana danych osobowych, celu realizacji
obowigzku archiwizacyjnego okreslonego w przepisach prawa oraz niezbednych dla wypelnienia prawnie
usprawiedliwionych celow realizowanych przez administratora danych. W przypadku realizacji zadan
ustawowych obowiazek podania danych wynika z okreslonych przepisow prawa, w pozostatych przypadkach
podanie danych osobowych ma charakter dobrowolny.

Dostep do danych maja podmioty zewngtrzne $wiadczace ustugi na rzecz Powiatu Nowomiejskiego w
zakresie niezbednym do ich realizacji oraz podmioty uprawnione do dostepu do danych na podstawie
przepisoOw prawa.

Zebrane dane beda przetwarzane do momentu wygasnigcia podstawy prawnej przetwarzania z
wylaczeniem celow statystycznych, archiwalnych i zabezpieczenia przysztych roszczen administratora danych.

Przystuguje Pani/Panu, w przypadkach okreslonych przepisami, prawo dostepu do tresci swoich danych
oraz ich sprostowania, usuni¢cia, ograniczenia przetwarzania, wniesienia sprzeciwu wobec przetwarzania,
prawo do odwotania zgody w dowolnym momencie bez wplywu na zgodnos¢ z prawem przetwarzania, ktorego
dokonano na podstawie zgody przed jej cofnigciem.

Powyzsze prawa osoby beda realizowane po rozpatrzeniu wszystkich przestanek i obowigzkow
cigzacych na Administratorze jak i po pozytywnym zweryfikowaniu tozsamosci osoby, ktdra wystapi o
realizacj¢ swoich praw.

Ma Pan/Pani prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych gdy uzna
Pani/Pan, iz przetwarzanie danych osobowych narusza przepisy 0 ochronie danych osobowych.



Zatacznik Nr 2 do Zarzadzenia Nr 18/2019
Starosty Nowomiejskiego
z dnia 1 kwietnia 2019 .

Whniosek 0 zamowienie zestawu/odnowienie kwalifikowanego certyfikatu

1. Wnosze o*:

a) nowy zestaw do skladania podpisow b) odnowienie kwalifikowanego certyfikatu:
z kwalifikowanym certyfikatem:

* na okres*: * na okres*:

- 1 roku - 1 roku

-2 lat -2 lat

* typ czytnika*: * sposob odnowienia*:

- Z czytnikiem mini - odnowienie na dotychczas uzywanym nos$niku
- bez czytnika (karta),

- na nowej karcie

2. W przypadku wnioskowania o nowy zestaw do sktadania kwalifikowanego podpisu elektronicznego
lub zmiany danych, prosze¢ poda¢ dane osoby, dla ktérej ma byé zamowiony powyzszy zestaw:

1) imig/imiona i NAZWISKO ......ccccviviiiii ettt et s
2) serie i Nr dowodu 0SODISTEQO .....ccvevvviiiiiiciecce e
3) organ wydajacy dOwWOd 0SODISLY ......c.eeveeriieriieriiniiere ettt
A) PESEL ..ottt et
5) date i MIEJSCE UFOUZENIA .....cvecvveviiiiiecie et
Lo I 110 (=] PSR
T)EMAIL oot
8) data poczatku okresu waznosci certyfikatu .........cceevveeeveevieenieenie e

Data i podpis wnioskodawcy

Akceptuje:
Data i podpis

* (whasciwe podkresli¢)



Zatgcznik Nr 3 do Zarzgdzenia Nr 18/2019
Starosty Nowomiejskiego
z dnia 1 kwietnia 2019 .

OSWIADCZENIE

Oswiadczam, iz:

1) odebratam/em Zestaw kwalifikowany z czytnikiem/bez czytnika, w tym kart¢ kryptograficzna
0 numerze:

Data waznosci certyfikatu: od ............ccovviiiiininnnn.n. do e

2) zapoznalam/em sie =z zarzadzeniem w sprawie stosowania kwalifikowanego podpisu
elektronicznego ;

3) zapoznalam/em si¢ z przepisami ustawy z dnia 5 wrze$nia 2016 r. o ustugach zaufania oraz
identyfikacji elektronicznej.

Zobowiqzuje sie w szczegolnosci do:
1) przestrzegania zarzadzenia w sprawie stosowania kwalifikowanego podpisu elektronicznego;

2) stosowania kwalifikowanego podpisu elektronicznego zgodnie z przepisami prawa, wylacznie
w celach stuzbowych oraz w granicach udzielonych upowaznien,

3) nieudostepniania osobom nieupowaznionym nosnikoéw i kodu PIN zabezpieczajacego ten nosnik.

Data i podpis uzytkownika



Zatgcznik Nr 4 do Zarzadzenia Nr 18/2019
Starosty Nowomiejskiego
z dnia 1 kwietnia 2019 r.

Pokwitowanie

Kwituje odbior zestawu do kwalifikowanego podpisu elektronicznego z czytnikiem/bez czytnika od
Pana /Pani .......cooouiiii

onumMerze Karty .........coooveiiiiiiiiiiiiee

Data i podpis zdajacego Data podpis bioracego



Zatacznik Nr 5 do Zarzadzenia Nr 18/2019
Starosty Nowomiejskiego
z dnia 1 kwietnia 2019 r.

Protokél zniszczenia karty

Wdniu.........ooooo zniszczono karte Pana/Pani...................... 0 numerze
........................................... Poprzez jej przecigcie.

Podpisy



